Wazny komunikat dla Pacjentow dotyczacy incydentu
bezpieczenstwa w systemie MyDr

Szanowni Panstwo,

otrzymali§my od firmy MyDr, dostawcy oprogramowania medycznego wykorzystywanego
przez nasza placowke, informacj¢ o incydencie bezpieczenstwa w jej systemach
informatycznych. Wedtug przekazanych informacji doszto do cyberataku na infrastrukture
dostawcy, ktory mogl skutkowac naruszeniem bezpieczenstwa danych przetwarzanych w
systemie. Obecnie trwa postepowanie wyjasniajagce prowadzone przez dostawce systemu przy
udziale ekspertéw ds. cyberbezpieczenstwa oraz wlasciwych organdéw i stuzb. Jego celem jest
ustalenie charakteru i rzeczywistego zakresu incydentu oraz zweryfikowanie, czy mogto dojs¢
do nieuprawnionego dostepu do danych pacjentow.

Na obecnym etapie nie otrzymaliSmy potwierdzenia, ze zdarzenie dotyczylo danych
pacjentow naszej placowki. Niemniej, kierujac si¢ zasada ostroznosci 1 troska o
bezpieczenstwo Panstwa danych, rekomendujemy rozwazenie podjecia nastepujacych dziatan
prewencyjnych:

o zastrzezenie numeru PESEL (w aplikacji mObywatel, na portalu obywatel.gov.pl lub w
urzedzie gminy),

o aktywacje alertow BIK,

e zachowanie szczegolne] ostroznosci wobec podejrzanych wiadomosci SMS,
wiadomosci e-mail oraz potaczen telefonicznych.

Bezpieczenstwo danych naszych Pacjentow jest dla nas kwestia najwyzszej wagi.
Pozostajemy w stalym kontakcie z dostawcg systemu, monitorujemy rozwoj sytuacji i
oczekujemy na wyniki prowadzonych analiz. Po otrzymaniu zweryfikowanych informacji
dotyczacych ewentualnej skali incydentu niezwlocznie przekazemy kolejne komunikaty. Jezeli
dalsze ustalenia wykaza, ze incydent mogt mie¢ wptyw na dane naszych Pacjentdéw, osoby,
ktorych sprawa bedzie dotyczy¢, zostang poinformowane zgodnie z obowigzujacymi
przepisami prawa.

W przypadku pytan prosimy o kontakt z Inspektorem Ochrony Danych: iod@wermedica.pl
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